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Introduccion

El médulo de firma, permite firmar cualquier informe emitido individualmente por el generador de
informes de la aplicacién, permitiendo combinar capacidades de firma manuscrita y digital.
Proporciona también infraestructura que facilita el almacenaje de los documentos emitidos por
este procedimiento, asi como caracteristicas que permiten verificar en todo momento, la validez
del documento.

Firma manuscrita

Debemos entender la firma manuscrita como un grafico en formato digital, que captura la
aplicacion, mediante procedimiento electrénico bastante parecido al que se realiza cuando
firmamos manualmente un documento convencional. En este caso, el interlocutor firma encima de
un dispositivo electrdnico para recoger la firma, y esta se plasma encima del documento que se
estd emitiendo. Algunos de los dispositivos soportados para la captura de la firma manuscrita, son
capaces de recoger rasgos como la presidon y direccidon de la traza, lo que en caso de litigio,
proporciona evidencia al grafélogo de la autoria de dicha firma.

Firma electronica

La firma electrénica, por el contrario, requiere de un certificado instalado en el equipo, y permite
aplicar un cifrado sobre el archivo original que se estd firmando, partiendo de la clave privada del
certificado, proceso por el cual, se puede garantizar que un documento no fue manipulado (en el
caso de que asi fuese, la firma se pierde o corrompe, ya que no va de acuerdo con el nuevo
contenido).

Certificado digital

Un certificado digital es un documento digital mediante el cual un tercero confiable (una
autoridad de certificacion) garantiza la vinculacién entre la identidad de un sujeto o entidad y su
clave publica.

Si bien existen variados formatos para certificados digitales, los mas comunmente empleados se
rigen por el estandar UIT-T X.509. El certificado contiene usualmente el nombre de la entidad
certificada, niumero de serie, fecha de expiracién, una copia de la clave publica del titular del
certificado (utilizada para la verificaciéon de su firma digital) y la firma digital de la autoridad
emisora del certificado de forma que el receptor pueda verificar que esta uUltima ha establecido
realmente la asociacion.

Integracion en la gestion
La combinacién de estas tecnologias de firma, proporciona a las aplicaciones que las usan, las
siguientes garantias:
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1. Que la firma manuscrita pertenece al interlocutor que la plasmé: Aunque digital, la firma
presenta las mismas evidencias de una firma manuscrita, tales como imagen, presién y
direccion.

2. Que el documento no se manipuld tras la firma: Lo garantiza el principio de la firma
digital. No resulta técnicamente posible manipular un archivo sin alterar su firma.

Firma Digital Comprobacion de una Firma
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3. Que el interlocutor realmente firmoé el documento que contiene la firma y no otro: Lo
garantiza la aplicacidén, ya que esta es la Unica que sabe como tomar la firma manuscrita, e
integrarla en el documento firmandola posteriormente, mediante certificado digital.
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Ejemplos de como usarlo y como no usarlo
Este mddulo constituye una interesante herramienta en el dambito de la aplicacién de gestidn,
porque de una forma muy sencilla, permite recoger evidencia de firma de nuestros interlocutores,
sin necesidad de utilizar papel. A continuacién se describen algunos ejemplos de uso, que
permitirdn entender mejor las posibilidades que su uso nos brinda.

Uselo para
e Prevencion de riesgos laborales. (Recoger la firma del empleado, cuando se le entregan
materiales para su instalacidn, o herramientas para su uso)
e Firmar los partes de trabajo de los empleados.
e Firmar las liquidaciones de horas.
e Recoger la firma del cliente, cuando acepta un presupuesto
e Evidencia de aceptacién en solicitudes de pedido.
e Firmar albaranes de venta (entrega de materiales a clientes)
e Aprobacién de documentos de pago.
e Etc.

No lo use en

No deberia utilizar el médulo de firma manuscrita configurado en modalidad Tabled-PC, en un
entorno basado en Terminal Server. Este se basa en transmitir la actividad de pantalla entre el
terminal y el servidor. El proceso de captura de la firma, genera mucho tréfico en un periodo de
tiempo muy pequerio (el tiempo que se requiere para firmar). Terminal server pierde en este caso
mucha informacién, generando firmas con aristas en lugar de los habituales contornos
redondeados.

Ventajas

1. Disponer de la mejor integracion posible en la solucién de gestion, para organizaciones
sujetas a auditorias de calidad 1SO-9000, la cual indica la necesidad de disponer de
evidencia firmada de cualquier actividad que en ella se desarrolle.

2. Menor manipulacion de la documentacién, lo que en definitiva se traduce en una ganancia
de tiempo y dinero (después de emitir y firmar, en combinacion con el archivo
documental, se guarda el documento firmado resultante de tal forma que en cualquier
momento resulta posible recuperarlo, remitirlo y verificar su validez, sin esfuerzo
adicional.

3. Control mas eficaz, de las actividades y flujos de trabajo de la empresa.
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Como funciona
Utilizar el mdédulo de firma manuscrita y digital, entrafia poca dificultad. Basicamente se requiere:

1.

En primer lugar, habilitar la licencia de usuario del mddulo de firma (cada uno de los
equipos designados para firmar, deberan disponer de su correspondiente licencia)

A través del mddulo de informes definibles (Genlis), el usuario debera disenar el
formulario, ajustandolo a los requisitos de firma (Puede contener manuscrita, manual o
ambas a la vez).

Si se requiere firma manuscrita, es preciso incluir en el formulario, la ubicacién exacta,
donde se desea se incluya la firma.

Si se desea firmar digitalmente, sera preciso disponer en cada equipo susceptible de ser
utilizado para este tipo de firma, del correspondiente certificado digital (como por ejemplo
el de la Fabrica Nacional de Moneda y Timbre o Camerfirma, entre otros).

Si se desea utilizar la emisidon inteligente de documentos mediante el uso de
desencadenadores, configure las propiedades adecuadas en el formato de edicion (Véase
apartado “Desencadenador de informes”)
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Requisitos del modulo de firma.

1.

El médulo de firma, necesita de una plataforma de gestion valida. Las plataformas validas
son: Baseges Win32, Distribucién, Baseges SQL y Pimesoft en cualquiera de sus
modalidades. (No soportado en modalidad SaaS)

Una licencia de uso del mddulo de firma manuscrita y digital, para cada estacion de
trabajo que requiera de esta caracteristica. (Programacion Integral, proporcionard una
clave de licencia, que deberd introducirse desde el apartado de activacion de médulos.)

Un elemento hardware para recoger la firma. En la actualidad, se proporciona soporte a
cualquier Tablet compatible Windows, Monitores tactiles compatibles Windows, Pads de
firma y CT-HS380 Signature Pad

Puede encontrar estos dispositivos en:

Tablet PC compatibles: http://www.trust.com/

CT-HS380 Signature Pad: Importador en Espafia: Programacién Integral, S.A.
http://WWW.pi-sa.net/ct-hs380

Aunque no es imprescindible, necesitara tener instalado un certificado valido en cada
equipo designado para firmar digitalmente.

Tener instalado el médulo estandar Adobe Reader (el sistema de firma, se basa en la
creacion de archivos PDF, de modo que necesitara esta infraestructura gratuita, para
abrirlos). http://www.adobe.com/es/products/reader/
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Conectividad

Terminal Server

Si pensd en utilizar el médulo de firmas en un escenario basado en Terminal Server, debe saber
gue este entorno, se fundamenta en la transmisién de la actividad de pantalla entre el “servidor” y
el terminal que actua de “cliente”. Es decir, el servidor es quien realmente estd ejecutando la
aplicacion, y no el cliente, que solamente sirve como “monitor” no inteligente de dicha actividad.

Esta arquitectura permite que el equipo servidor se encuentre funcionando en una ubicacién
distinta a la del equipo cliente, incluso en distintos emplazamientos. Bajo estas condiciones, es
preciso valorar algunos importantes aspectos que determinardn la viabilidad de su uso.

Conexion del dispositivo para recoger la firma

En esta situacion, el servidor, tiene dificultades para reconocer el puerto USB, al cual va a conectar
el e-Pad (Si se optd por el uso del CT-HS380 Signature Pad). A la postre, el puerto USB se encuentra
fisicamente en el equipo cliente y no en el servidor.

- Terminal
- Server

b
:

= CiTRIX

e | Microsoft &

Existen soluciones en el mercado, que permiten “virtualizar” remotamente un dispositivo USB.
Véase por ejemplo: http://www.usb-over-network.com/usbnet-solutions/rdp.html. Para utilizarlo

basicamente se ejecutan en el servidor y cliente ciertos componentes que proporciona esta firma,

Ill

y tras la instalacion del “controlador” del dispositivo (que también debe realizarse en el servidor),

ya se esta en disposicion de usar.

Si opté por una solucion basada en Tablet, no tendrd esa dificultad, porque este sistema
basicamente funciona como un ratdén. Se instala el driver correspondiente en el servidor, y se usa
sin mas desde el equipo cliente.

Redes LAN

Terminal Server puede utilizarse en entornos basados en redes LAN (local area network, o red de
area local), que (por simplificar) permite la interconexion de varias computadoras y periféricos, en
una extensién de alrededor de los 200 metros. Dependiendo de la infraestructura disponible, estas
pueden disponer de una capacidad de transmisién comprendida entre 1 Mbps y 1 Gbps.
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En este escenario el caudal disponible, suele ser adecuado para transmitir la actividad de Ia
pantalla, tanto para la modalidad Tablet (basada en ratén), como el Signature Pad (Basada en
comunicacion a través de puertos USB).

Redes WAN

Una red WAN (Wide area network o red de area ampliada), puede cubrir distancias mucho
mayores que una LAN (cientos o incluso miles de kildmetros). En la actualidad es bastante
frecuente el uso de redes de este tipo, con clientes Terminal Server que se conectan al servidor a
través de una conexioén a internet.

En este caso, el caudal disponible suele ser mucho menor que en una LAN (dependera de lo que se
haya contratado con el operador de telefonia e internet). Suelen ser caudales de 1,3 6 0 20 MB
asimétricos (la velocidad de entrada no es igual a la de salida).

Ry Yok

Cuando el caudal es escaso, la transmision de la informacién que requiere el Signature Pad, para
representar la firma con calidad suficiente, puede verse seriamente afectada. Igualmente puede
ponerse en entredicho la calidad de la firma en entornos basados en Tablet. Cuando esto ocurre,
se traduce en una pérdida de calidad de la firma (los contornos redondeados, presentan aristas).

En definitiva, deberia re-plantearse el uso del médulo de firma en estas condiciones porque como
se puede observar en la ilustracidn, la imagen que se obtiene, no mantiene correspondencia con lo
que el usuario plasmé en el dispositivo, perdiendo por tanto la evidencia de firma.

Windows CE y Mobile.

No se proporciona soporte alguno al dispositivo CT-HS380 Signature Pad , ya que no existe o no se
conoce controlador alguno para estas modalidades de sistema operativo.

El uso del mddulo de firma en dispositivos méviles, aunque técnicamente posibles a través de
conexiones mediante Terminal Server, y uso de la tecnologia Tablet, estan sujetos a las
limitaciones propias de una conexién WAN(Consulte apartado para mas detalles)
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Instalacion del médulo

Es preciso sefalar que el mddulo de firma sdélo funciona en sistemas operativos de 32 bits, y por
tanto no es compatible con sistemas de 64 bits.

Con la adquisicion del producto se le suministrard un nimero de licencia que debera activar en su
aplicacién de gestién. Acceda al apartado “Configuracion -

Activar/Desactivar aplicacion y
usuarios de la aplicacion”.

Ba Activar/Desactivar aplicacion ¥ usuarios.

Activar/Desactivar aplicacién y usuarios.

Desde este apartado, usted poria scceder a todos los datos p apartados necesarios parala activacion # desactivacion de
los distintos usuarios (icencias aricionales) y la aplicacion

Ruta activacion de la aplicacion |\\ rwidor\BE D DADesarrollatPr

Licencias\PUESTODH

Unidad de Disco donde estén los datos: |\\ rvidor\BEDDADes ar

=z
v E:E

Condiciones del contralo d licencia | Activar/Desactivar aplcacian | Activar/Desactvar ususrios | Activar/Desactivar Diros Médulas |
I~ Aceplo los teminos del contrato

£ Como protege la ey & software informatico 7

£TIuE ex I piraterfa de software? JPor qué debe preccuparme?
Contrato de licencia

Tipa de apicacién actust Empresarial

Fecha linite:

A28

2 sﬁfj:ware
original

Usuarios activos | Medulos activos |

N2 [ Nombre maguina | N%Sere | Eq.. |

Sitlese en la pestafia “Activar/Desactivar otros mddulos”. tras aceptar los términos del contrato
entre el nimero de licencia suministrado. Una vez el programa haya validado la licencia se
habilitard el botén “Realizar activacidn”, pulselo para activar el producto en el equipo.

Condiciones del contrata de Iicencial Activar/Dezactivar aplicacion I Activar/Desactivar usuarios  Activar/Desactivar Otros Madulos |

v Acepto los terminos del contrato Contrato de hicencia

Activar con clave de producto | Desactivar con clave de pmductal Achivar con servicio kecnico

Clave del producto: |CY'|EF? - IX704 - TDAYP - 8Q88E - 60303

Frealizar activacion
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Si desea conocer qué equipos de su instalacién disponen del médulo de firma, acceda a la pestafia
“Médulos activos”, donde aparecera la relaciéon de ordenadores que cuentan con el médulo de
firma activado, junto a su numero de licencia.

Izuarios activos  Modulos activos |

Canfiguracian I

|dendificador del madulo | Mombre de equipo | Licencia |
Documento Original Equipos activos

Instalaciones Saas E quipos activos

SAT Equipos activos

Smark Equipos activos

Firma PUESTOODZ CYIBT - %704 - TDAYP - BO83E - 60303

Una vez activado el mddulo, el programa le solicitard si desea realizar la configuracién y
calibracion del dispositivo. Si la respuesta es afirmativa se abrird un asistente que le ird guiando
paso a paso qué acciones debe tomar para seleccionar el tipo de tabla digitalizadora con la que
esta trabajando, asi como el color y grosor del trazo de la firma.

s asistente de configuracion

=10
Asistente para la configuracion de la aplicacion
Este asistente le ayudard a realizar la configuracidn de la aplicacidn para ajustar el funcionamienta de la misma :egqin las necesidades de la empreza. @

[==1

Seleccion del dispositivo
Fara hacer uso de la utilidad de firmar digitalmente los documentos debe
zeleccionar cudl de los siguientes dispositivas se encuentra instalada.
[1CTTH SigrBoard
Tableta digitalizadaora
s N
ELE
Haga clhic en ‘Siguiente’ para continuar con la configuracion de la
aplicacion
&5

Cancelar < Bnterior, Siguiente > Finalizar,
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Por ultimo podra realizar la prueba correspondiente para comprobar el resultado de los valores
entrados. Pulse sobre el botén “Iniciar” para efectuar la firma, el movimiento del ratén se
circunscribird al area habilitada a tal efecto, un vez firmado pulse sobre el botdn “Liberar” y

finalice con el asistente.

E= Asistente de configuracion

Aziztente para la configuracion de la aplicacidn

E ste asistente le apudard a realizar la configuracién de la aplicacidn para ajustar el funcionamiento de la misma zeqdin laz necesidades de la empresa.

=10l =
]

Pazol

Pago 2

Pago 3

Pazo 4

Paso B

Prueba del dizpozitivo

Realice una firma para comprabar la configuracion del dispositiva.

Area de firma

Liberar |

Haga clic en "Siguiente’ para continuar con la configuracion de la
aplicacion

Cancelar < Anterior Siguiente >

Firializar,

Desactivacion de médulos

En el caso que desee desactivar el médulo de un puesto de trabajo, bien porque deba cambiar el
equipo o desee instalarlo en otro punto de su instalacion, acceda a la pestafia “Desactivar con
clave de producto”, entre su cddigo de cliente y el nimero de licencia que corresponda con el
equipo y pulse en la opcion “Desactivar producto”.
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Condiciones del contrata de Iicencial Activar/Desactivar aplicacidn I dctivar/Desactivar usuarios  Activar/Desactivar Otros Madulos

v Acepta oz terminos del contrato Contrato de licencia

Activar con clave de producta Desactivar con clave de producto I Activar con servicio téchico

Cédigo del cliente: |E|DE|2'| k78

Clave del producto: |CY'|EF? - 3%704 - TDAYP - BO85E - 50303

[esactivan producha

Una vez desactivado estara en disposicidn de instalarlo nuevamente en cualquier otro ordenador.
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Resolucion de problemas

Durante la fase de testeo de la aplicacién, se han detectado algunos problemas durante la fase de
implantacién del médulo. Seguidamente se describe la experiencia, asi como el procedimiento de
resolucidn empleado.

CT-HS380 Signature Pad

Instalacion del controlador

Durante el proceso de activacion del mddulo de firma desde la solucidn de gestidn, se ejecuta
herramienta de © 2010, Silicon Laboratories, Inc, para la instalacién del controlador USBXpress
3.2.2.

En la instalacién, influye la versidn de sistema operativo sobre la cual se estad instalando (en
constante cambio, debido a la aparicion de nuevas versiones como Vista o Windows 7, o la
instalacion de Updates que resuelves agujeros de seguridad y otros.).

También son especialmente delicados aquellos terminales (la mayoria en la actualidad), que
tienen anti-virus en funcionamiento.

Para resolver problemas de indole parecida a la descrita, deberia proceder de la siguiente forma:

e Verifique que el puerto USB funciona (para ello puede utilizar cualquier dispositivo que lo
utilice como por ejemplo un memory-pen)

e Contacte con el departamento de atencién al usuario final de Programacién Integral, y
consulte la disponibilidad del controlador mas reciente.

e Desactive el anti-virus, y pruebe de nuevo la instalacién.

e Desinstale completamente el anti-virus y proceda de nuevo a la instalacion.

Calibracién
La traza del Idpiz en este dispositivo, no se corresponde con el punto de contacto del display del e-
Pad con el ldpiz.

Significa que no se realizd correctamente la calibracién del dispositivo (durante el proceso de
activacion del médulo), o de haberse realizado, esta (debido a cualquier problema indeterminado),
se perdié.

Debe acceder al asistente disponible en el apartado de activacién del médulo, y proceder de
nuevo a su calibracién.
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Redireccion del puerto USB
Si su entorno de red, tiene instalado un Tunel hardware, puede ocurrir que el USB for remote
desktop de Fabula Tech, falle. (Basicamente porque el tinel lo impide).

En este caso, debera consultarlo con el administrador de su red. Para que funcione en esta

situacién, es preciso habilitar puertos, y ello podria comportar algin problema de seguridad
inasumible en su empresa.
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Como tener la evidencia que el médulo esta instalado.

Cuando la licencia de usuario se ha activado correctamente, dos son las evidencias de que el
modulo esta habilitado.

Tras arrancar la aplicacidén, aparece referencia escrita al mdédulo en el fondo del formulario
principal. Aparece un texto denominado “Firma”. Este texto aparece en forma de enlace, de forma
que al clicar encima, (se supone la existencia de una conexion a internet), se abre documento PDF
con el manual de usuario de este médulo.

Por otra parte, tras procesar cualquier informe individual, durante su presentacién preliminar,
aparece en la barra de herramientas un botén denominado “firmar” que proporciona acceso al
formulario para recoger la firma. Insistir en este punto, en que el botdn solamente aparecera si se
estd emitiendo un documento individual. En ningln caso aparecerd si dicho informe incluye 2 o
mas.

M 4 T b W & BEafd |qrfsx - = [ Firma

En fase de pruebas, y en el caso de no disponer de un Pad de firmas compatible, le recomendamos
que lo configure en modalidad Tablet PC (valor predeterminado). De esta forma, para plasmar la
firma, puede utilizar el raton que utiliza habitualmente para desenvolverse en su equipo (aunque
sin duda, la precision de esta opcion es limitada, puede cumplir durante una fase de pruebas)
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Términos de la licencia de uso

El médulo de firma, es un software que se ejecuta sobre las plataformas de gestion “Baseges,
Distribucion y Pimesoft”, en cualquier de sus modalidades de acceso a datos, y que sirve para
firmar manuscrita y digitalmente cualquier informe emitido individualmente por el generador de
informes que estas soluciones integran.

Se requiere una licencia de usuario para cada estacion de trabajo. Esta funcionara en el transcurso
del tiempo, sin necesidad de pagar cuotas de mantenimiento, siempre y cuando mantenga al
corriente de pago la cuota de mantenimiento de la plataforma de gestidén sobre la que trabaja. Al
adquirirla tiene derecho a los servicios habituales de atencién al cliente mediante soporte
telefénico, debiendo en todos los casos realizar la llamada el cliente. El horario de funcionamiento
de dicho teléfono serd de 9:00 a 20:00, pero podrd variar sin previo aviso, manteniéndose un
servicio minimo de siete horas diarias de lunes a viernes. Durante las fiestas nacionales y locales,
asi como un periodo maximo de 30 dias de vacaciones al afio, dicho servicio puede no prestarse.
Igualmente dicha cuota de derecho a recibir todas las actualizaciones de producto que aparezcan
durante esos 12 meses.

La adquisicién de una licencia del médulo de firma, puede incluir en periodos de promocidn, un
elemento hardware para recoger la firma, como un e-Pad o Tablet, sin cargo adicional. En
cualquier caso, se realizara a discrecion de Programacioén Integral.

Si no esta de acuerdo con los términos de esta licencia, devuelva este software de inmediato al
lugar donde lo adquirid, a efectos de obtener el reembolso total del importe pagado, siempre que
devuelva, en perfecto estado todas las cajas, manuales, documentos de licencia, etc. ... que
componen este producto, en un plazo no superior a treinta dias a contar desde la fecha de factura.

La responsabilidad de Programacién Integral, S.A. con respecto a cualquier cldusula de este
contrato, se limita a la cantidad correspondiente a una anualidad.

Programacion Integral, S.A., como propietaria de las presentes aplicaciones realizara cuantas
reparaciones, modificaciones y mejoras, considere oportunas, sin que tenga que dar cuenta de ello
a persona alguna.

Al instalar, copiar, activar, o de otra manera usar el software, acepta obligarse por los términos de
este contrato de licencia, que le da derecho a utilizacion de dicho software, pero no a su
explotacién, venta, distribucién, duplicacidn, o cualquier otra distinta a la de usuario final.
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Garantia limitada

Programacion Integral, S.A. garantiza todos los componentes del presente producto y de los
programas que lo componen, por un plazo de noventa dias desde su compra, y se compromete,
durante este plazo a reponer los materiales dafiados o a reponer el software subsanando sus
defectos de fabricacién o duplicacion.

Queda prohibida la reproduccién, duplicacién, venta o alquiler de parte o la totalidad del
contenido de la aplicacién si la autorizacidn expresa de los propietarios del Copyright.

La informacidén presentada en esta documentacién esta sujeta a cambio sin previo aviso.
Programacion Integral, S.A. se reserva el derecho de modificar sin previo aviso la presente
aplicacién y todos los textos y documentacién relacionada con dicha aplicacién. Las pantallas
presentadas en la documentacidn de ayuda son orientativas y puede que no reflejen exactamente
la misma apariencia que la presentada en la pantalla del ordenador.

Programacion Integral, S.A. no se responsabiliza de ningln error que pudieran incluir los mensajes
y/o textos del programa o la propia aplicacién ni de los posibles dafios o responsabilidades que
pudieran producirse o derivarse de la instalacion y utilizacion de dicha aplicacion.

Queda totalmente prohibido descompilar, desensamblar o modificar los ficheros o archivos de la
presente aplicacidn.

Médulo de firma manuscrita y digital (Programacion Integral, S.A.) Pagina 18



Configurando un documento con firma manuscrita

L] C:\DISTRIB\L istados\Presupuesto con firma manuscrita.LST - [Especificaciones]
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Objeto firma

Seleccionar el objeto “Firma manuscrita” en el explorador de objetos (ubicado en la parte superior
derecha del formulario de disefio. Serd preciso arrastrarlo y soltarlo justamente en el drea donde
se desea que se inserte la firma.
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De manera predeterminada, el objeto firma, se ajusta al tamafo del display del PAD de firma CT-
HS380 Signature Pad, configurando su propiedad “Conservar aspecto” con valor afirmativo, de
modo que aun cuando se modificase su tamafio, se conservaria la proporcionalidad.

Aungue no es habitual, puede si lo desea agregar mds de un objeto “firma manuscrita” en un
mismo disefio.

Si en el disefio no agrega un objeto firma, a pesar de todo podrd firmar el documento, aunque en
este caso, solamente mediante certificado, siempre que se cumplan los condicionantes restantes.
En este caso, el formulario para recoger la firma, se adecua a la situacion, eliminando el drea de
captura de firma manuscrita.

Identificacion del documento

El disefio del documento, debe contener en algin punto de su definicidn, variables enlazadas a
datos, de tal forma que examinando sus valores, sea posible reconocer la clave inequivoca del
registro. Ademas, el formato debe estar disefiado de acuerdo con esta especificaciéon, de modo
que los criterios de ordenacidn, deben presentar coincidencia con la clave inequivoca.

Presentar coincidencia, significa que son compatibles, aunque no iguales. La siguiente ilustracion
representa la definicién de los criterios de ordenacién de un presupuesto. A pesar de que se
compone de cuatro segmentos, son los dos primeros (001 -> Serie del presupuesto y 002 ->
Numero del presupuesto), los que coinciden con la clave inequivoca. Al sistema le basta con que
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existan los datos comprendidos entre el primero y cualquiera de los siguientes cuya propiedad
“Salto Pagina” este establecido a “SI”.

Orden del informe

Clles)

E stablezca laz propiedades o caracteristicas de log criterios de ordenacion ﬁl

Criterioz de ordenacian

Crdenado por:
[ ]5alto de pagina a cada cambio de clave
[ ] Orden descendente
[ Inicializar contadaor de pagina al cambio de clave de clasificacion
[ ] Desencadenadar Aceptar
Clave de ordenacion Salto pagi.. | Descend... | Desenca.. | Condici.. | Iniciar c...
MM == Serie del nresunesztn
002 - Mumero del prezupuesto Sl MO | Sl
4k > Descnpoion parbida MU ML ML ML
045 -» Mumero linea conzecutivo MO MO MO MO

La ilustracion indica que se trata del ultimo segmento de la clave inequivoca.

Cuando se inicia el proceso de firma, el sistema conoce en todos los casos, el nombre de las
variables desde las cuales extraer estos valores, pero es preciso que estas figuren en el disefio,
porque el sistema no tiene suficiente con la variable. Su contenido es lo que determina la clave
con la cual se almacenar3d, y este se conoce siempre en tiempo de ejecucién del formato.

- e ST T
E;Z 4&@@%&5@9«0
B nin- ioiio:018-= Deseripcidn del presupuesto
7
H B edad: Programacis egral, 5.A arjo: (JORDI P ASIP) (10) - [Presupuestos / Oferta
e % Archivo Edicién Herramientas Ventana Ayuda
E Q@ gl Bl o) gy o Hdr i vXag| 8 Pas® B
= . = B il : Numero plesupuesln::l F}cha presupuesto: Estado: | J Fecha resolucian: ==zl
fz\ : ETE'UUUHF"EITDS T S e e e Fecha terminacidn l:'J {
HE Receptor —J7 p I~ Observaciones: | 1
175\ 148 | Nombre: | - Seguin tipo tiempo: | J
= Direccidn ‘ . ‘ — = }
Cadigo postal: _J Pablacidn
Prowincia: —:l -
Le\_aw‘\ W et i | e ‘

.
04-000000000 )
1.pdt

} i P s, s s A spn ""J&o.v‘\_f

Véase en la imagen, detalle de los dos campos que identifican inequivocamente al presupuesto, en
este caso serie y niUmero. Estos dos valores, presentan correspondencia con la primera clave (clave
principal) del formulario de presupuestos.
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La clave inequivoca, garantiza que no puedan existir dos presupuestos distintos con el mismo valor
de clave. Estos se utilizan para consultar el registro desde su formulario de datos. Asi mismo, el
sistema utiliza este valor, para establecer la conexion con el archivo documental.

Captura de la firma manuscrita
Debe ejecutar el formato, bien sea desde el propio médulo de informes definibles, o desde
cualquiera de sus integraciones dentro de la gestion.

El sistema esta disefado para firmar documentos individuales, porque supone que cada uno de
ellos puede requerir de una firma distinta. Por tanto, el botén “Firma” ubicado en la barra de
herramientas de la presentacion preliminar, solamente aparecera si se estd procesando un solo
documento.

Botones “Iniciar” y “Liberar” ubicados en el area de firma manuscrita: Pulse el botdn Iniciar para
indicarle al sistema que inicie la captura de la firma procedente del pad conectado al sistema. Este
botdn se comporta de distinto modo en funcion del hardware seleccionado.

Si selecciond el Tablet como hardware predeterminado, el movimiento del ratén queda limitado al
area sensible a la firma. Este comportamiento facilita la inclusién de la firma en el drea apropiada.
Ndtese que en este caso, el boligrafo digital, se comporta como un ratén que podria desplazarse
por cualquier otra drea del monitor.

Solamente en este caso, pulse el botén “Liberar”, cuando haya finalizado el proceso de captura de
firma, o simplemente desee invalidar el rectangulo de captacion de firma. Al hacerlo, se vuelve a
permitir el movimiento del ratén en todo el drea de pantalla.

Al pulsar el botédn “firma”, aparece formulario flotante, con todo lo necesario para incluir
cualquiera de las dos modalidades de firma disponibles.
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ressupost amb signatura.LST
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Si desea capturar firma manuscrita, marque
esta casilla de seleccidn, y proceda ala
captura de la firma desde su dispositivo de

BN S tabién desea firmar digitalmente

el certificado que desea utilizar

3 los certificados hte 1o no caducados

.
el documento, seleccione de la lista

[= ==

| Susc:ript]‘I | Walido desde | Walido hasta
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JOR 22/058/08 15:57.25 28/04/2108 155
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il | 4
| arlo digitalmente con este certificado.
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M de serie:
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Mombre del sujeto:

CH=IORDIZ

' alido desde:

22/05/08 15:57:25
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28/04/2108 15:57:25

ersidn:

M Alo: 29,69 Cm. Ancho: 20,99 Cm. Regz3 Feg: 3 T 1 19:38 15/03410

3
Firmar |
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CEX
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Podemos observar que el sistema ha creado un documento PDF, que incluye la firma exactamente
en la posicién donde se definié durante la fase de disefio. Adicionalmente, el sistema ha agregado
este archivo PDF, al archivo documental, como asociado al presupuesto n2: 04-0000000001.
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El sistema se inserta en el archivo documental con independencia de la modalidad de firma
seleccionada. No obstante, si se selecciond con firma digital, el sistema firmard también
digitalmente el documento y guardard junto con el original, la correspondiente evidencia de firma
(con validez verificable desde el propio archivo documental).

Cualquier documento de firma, agregado al archivo documental se inserta con el flag “Documento
original”. (Véase documentacion al respecto si es usuario del médulo de documentacion original)

Documentos asociados

[ Configuracidn l l Capturar documentos originales l ‘El Documento onginal existente ()

Re-emision del documento

Puede re-emitir el documento tantas veces como lo necesite. Debe saber no obstante, que cada
vez que lleve a cabo esta operacidn, se sobre-escribe en el archivo documental el archivo anterior,
de modo que se pierde el original anterior junto con su firma si es que se emitié en esa modalidad.

Configuracion del formulario de firma

Contenedor de certificados

" Mostrar todos los cetificados ™ Saolamente log no caducados

Emisor | Suzcriptor | alido desde | alido hasta

FHMT Claze 2 CA M Bl IR L B R £ 21/06/07 8:11:51 2140610 8:11:51
FHMT Claze 2 CA MOMBRE PRIM A 30,404,028 15:54:33 30404411 15:54:2
SRR, 22/05/08 15:57:25 28/04/2108 155
FHMT Claze 2 CA ENTIDAD EXPLOTACION DE SOFTWARE IMTE...  14/09/09 3:10:14 14/03/11 3:10:14
£ *

Aparece ubicado en la parte superior del formulario y contiene referencia a todos los certificados
instalados en el equipo. Es posible consultar el emisor y el suscriptor del certificado.

También se puede consultar el periodo de validez, cuestion importante, porque si se pretende
utilizar un certificado digital para firmar, este debe ser valido en el instante de la firma. En la parte
superior, se proporcionan dos botones de opcién, que permiten filtrar facilmente los no
caducados.

Con solo aplicar un clic encima de cualquiera de las filas, se consigue predeterminar el certificado
por defecto.
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[ Firmnarla digitalments con este certificada.
|DU=FMMT Clase 2 Ca, D=FHMT,
[3C9321C0

|
|
| [CH=NOMERE QisiRemsemom
|
|
|

|21/06/07 2:11:51
|21/06/10 &:11:51
|3

En la parte inferior derecha del formulario para recoger la firma, aparecen los detalles del
certificado seleccionado (o predeterminado), que se empleard, caso de que se desee firmar el
documento digitalmente.

Captura de la firma manuscrita

El display de captura de la firma manuscrita, permite algunos valores de configuracion. Puede
acceder a esta configuracion pulsando el botdn derecho del botdn sobre la franja de color amarilla
en la cual se encuentran los botones “Iniciar” y “liberar”.

m Q Color de la tinka  » Rojo Color de la tinka  » Color de la tinka  »
Delgado 3 Yerde m v Delgado Grosar 3

Pad k| W Azul Pad 3 Medio Step-over

T Megra T Denso T w Tablet RC

Anchura CT-H5380

Cada “pad” de firma, puede permitir grados de configuracién distintos, ya que no todos soportan
las mismas funcionalidades.

El dispositivo basado en Tablet PC, en la actualidad, es el que permite mayor grado de
personalizacién, permitiendo la eleccidon de la tinta y grosor del lapiz con el que firmar. Para
seleccionar cualquiera de los valores, solamente es preciso seleccionar la opcidn correspondiente
y pulsar encima, el botén izquierdo del raton.

Almacenaje del archivo firmado

Después de procesar un documento con firma, bien sea manuscrita y/o digital, se inicia el proceso
de almacenaje del registro. Este se insertara en el archivo documental, y se enlazara con la clave
de registro al que corresponde, lo que permite localizarlo facilmente con posterioridad.
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En la ilustracién, es posible observar el registro original correspondiente al presupuesto que se
emitid, asi como el documento correspondiente, debidamente enlazado. Desde aqui, mediante la
funcionalidad que proporciona el archivo documental, es posible abrirlo cuando se requiera, y re-
emitirlo por impresora tantas veces como sea preciso.

Comprobacion de la firma
Para comprobar la firma, solamente es preciso acceder a las propiedades del archivo. (A través del
menu contextual que aparece cuando se pulsa con el botén derecho del ratén, encima del archivo.
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Puesto que el archivo se firmo digitalmente en el momento de su emisidon, podemos ver evidencia
del certificado utilizado en la parte posterior del formulario. Esta informacidon garantiza que el
documento no ha sido manipulado. (Si se intentase manipular fraudulentamente el archivo
automdticamente se pierde la huella digital o firma del mismo).

Destacar que cuando un documento de estas caracteristicas es asociado al archivo documental
desde el proceso de firma, este se inserta como “documento original”, ya que contiene firma
(bien sea manuscrito o digital). Para mas datos acerca de esta propiedad, consulte el mddulo de
documentacién original, también compatible con el sistema de gestidn y firmas.

En este formulario, encontramos otros valores interesantes, tales como el tamano del archivo, la
fecha y hora en que se agregd asi como el usuario de la plataforma que lo hizo.
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Desencadenador de informes

Definicion

Consiste en un mecanismo o funcionalidad, incluida en las soluciones de gestion del afio 2010 o
superiores, que en combinacién con el médulo de firmas, permite que en tiempo de ejecucion de
los informes definibles, el sistema pueda desencadenar la emisién de otros, relacionados de
alguna forma con el que se esta procesando en ese instante, respetando el orden y posicidon que se
especificaron en el formato. En definitiva, proporciona mecanismos automaticos, que permiten la
edicidn inteligente de determinados documentos.

Escenario de ejemplo para su uso
Seguidamente se describe un ejemplo, que transcurre en un escenario real, y que seguramente
permitira entender mejor su funcionamiento y finalidad.

Una empresa con tienda (distribuidora), incluye una licencia del médulo de firma en el terminal
ubicado en el mostrador, con el objetivo de que todas las operaciones de clientes a crédito
(retirada de materiales, que se facturaran a final de mes), sean firmadas manuscritamente, en el
instante en que se producen, en prueba de aceptacién.

Por una parte, este sistema, le permite disponer en todos los casos, de evidencia de la persona
qgue retird el material, y por otra parte, establece las bases para cumplir con el requisito
imprescindible, impuesto por algunos de sus clientes, que consiste en la obligatoriedad de que se
les entregue con cada factura, copia de cada uno de los albaranes que contiene el documento
expedido, debidamente firmados.

Conforme a la funcionalidad del médulo, se recogera la firma manuscrita de la persona que retira
el material (utilizando el e-Pad), trasladandola al documento o albardn de venta. (Se crea un
documento PDF inmodificable, con el material retirado, el cual contiene la firma manuscrita).

El documento se emite por impresora, permitiendo la entrega de la copia, debidamente firmada.
Paralelamente, el sistema afiade el PDF resultante, en el archivo documental, consiguiendo que
este quede automaticamente relacionado con el registro de la base de datos, que contiene la
informacidn de registro del documento de venta, como documento original. Este proceso se repite
diariamente hasta final de mes, lo que puede derivar en cientos, o incluso en miles de operaciones
de este tipo.

Al finalizar el mes, la empresa ejecuta el pertinente proceso de facturacion, que le permite
agrupar por cliente, todos los albaranes correspondientes a ese periodo, para expedir la factura.

Para cumplir con la obligacién indicada anteriormente (envio de copia de los albaranes que
corresponden en cada factura debidamente firmados), el departamento de facturacion, debera en
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primer lugar, recordar que clientes estan sujetos a esa especificacion (quizas no todos tengan ese
requisito), y de algin modo, separarlos del montdn de facturas que obtiene tras el proceso de
facturacién, para que seguidamente sea posible, proceder a la emisién de la copia firmada de cada
uno de los albaranes que contienen esas facturas.

Segun el volumen de documentos que se deban manejar, este trabajo, puede ser bastante

|I’

importante. Dado que se trataria de un manipulado “manual”, ademas, con elevada posibilidad de

error.

El desencadenador de informes, permite la configuracién del formato de emisidon de facturas
(archivo LST, disefiado con la herramienta “Genlis” 2010 o superior), indicandole que después de
la emisién de cada factura, y justamente antes de iniciar la siguiente, se impriman todos y cada
uno de los albaranes que contiene dicho documento expedido, en su modalidad “original”,
respetando su orden de aparicion.

El proceso se puede llevar a cabo, porque a medida que se procesa la edicidon de la factura, o
documento principal, el “observador” del sistema, determina si se completd la impresidn de cada
uno de los documentos secundarios que contiene (es decir, sus albaranes). Cuando se completa,
se dispara el desencadenante que procesa la impresion del albaran (el sistema conoce el
identificador del documento, y sabe que debe buscarlo en el archivo documental, apartado
documentos de venta)

En el caso concreto de la factura expedida, puede utilizar la caracteristica que permite durante la
emision de los documentos, utilizar formatos especificos para cada cliente (de modo que aquellos
clientes que lo requieran, puedan ejecutar un formato con desencadenantes, y otro sin ellos para el
resto)

Modalidades

Los desencadenadores, pueden “dispararse” en dos instantes distintos (en funcion del criterio de
ruptura en la clave de ordenacién).

Al final del documento: Cuando en los criterios de ordenacidn, existe algin segmento, sujeto a
“observacion”, y este (o estos), y atendiendo a su orden de configuracidn, figuran por debajo de
una ruptura con salto de pagina, el desencadenador se ejecutara solamente al cambiar de pagina.

j:~1j Los formatos de emisién de facturas expedidas, cumplen con esta modalidad, porqué el
formato esta preparado para emitir bloques de este tipo de documentos. Al establecer un criterio
de salto de pagina a cada cambio de nimero de factura, se le indica al sistema que no “mezcle”
documentos, y dado que puede emitir mas de uno, ejecute un salto de pagina antes de iniciar el
siguiente.
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En este tipo de documentos, la modalidad de desencadenante “al final del documento”, es la
adecuada, porque una factura puede componerse de mds de una pagina.

No resultaria satisfactorio que en el caso de que ocupase dos o mas paginas, estas se alternaran
con los albaranes que contiene cada una de esta. Se esperara que el desencadenante se ejecute al
final, de modo que todos los albaranes, se impriman justamente después de completar la edicién
de la factura, sea cual sea su nUmero de paginas.

Al final de cada pagina: Simplificando, serian todos aquellos que no se encuentran en el grupo
anterior (es decir, que en su criterio de ordenacidn, no se especificd salto de pagina al cambio de
clave de clasificacion).

J

I

% Supongamos que algunos de los articulos codificados en la gestién, disponen de un
documento en el cual se describen sus especificaciones técnicas. Se dispone de un informe
tabulado, de todos los articulos, y se espera que al completar cada pdgina, sea cual sea el niumero
de referencias que contiene, se proceda a la emision de todas las hojas de especificacién técnica
de aquellos que la contengan.

En este caso, resulta apropiada la modalidad “al final de cada pagina”, porque el informe es del
estilo tabulado y no del tipo documento (es decir, al no contener un criterio de ruptura claro,
actua como tal, el salto de pagina).

Incompatibilidades

Evite la tentacidn de utilizar como destino un “driver” PDF (como por ejemplo PDFCreator). Quizas
pensd que de este modo, conseguiria un solo documento PDF, el cual contiene todas las paginas
implicadas en la emisién, debidamente ordenadas.

Seguramente no le satisfard lo que obtendra, porque cada vez que se disparan los
“desencadenadores”, se cierra el “hilo” actual de impresidon, necesario, porque el informe
desencadenado es un documento PDF que se encuentra fuera de su alcance. Al reemprender la
siguiente pagina, se abre un nuevo “hilo”, y se repite la operacién tantas veces como informes
desencadenados se procesen.

En términos practicos, cada cierre del “hilo”, equivale a un informe distinto, y al utilizar un
PDFCreator como destino, se va a requerir la intervencién del usuario para que asigne nombre a
cada uno de estos informes desencadenados.

La version actual, no proporciona soporte alguno, que permita juntar distintos documentos PDF.

Procedimiento para incluir un desencadenador en un formato
Para configurar un desencadenador, se utiliza la herramienta de disefio de informes “Genlis”, que
acompafia a la solucién de gestion. Este se establece en el formulario donde se especifica el
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criterio de ordenacidén, y se debe hacer marcando aquellos segmentos de la clave, cuyos valores
coincidan con la clave primaria del apartado enlazado a datos de la gestion (necesario para que el
sistema pueda conocer los valores necesarios para localizar su documento original)

Orden del informe

Eztablezoa laz propiedades o caracterizticas de loz criterioz de ordenacion A‘Ir

Criterioz de ardenacion

Ordenado por:

[]5alta de pagina a cada cambio de clave
[]Orden descendents

al cambio de clave de clazificacian

[ ] Desencadenadar [ Aceptar

Clave de ordenacian | 5..| D.| Desencadenadar | E..| ||

F - e "‘r\#wu . "__"“,..-l#\ P — j e

Solamente se permite la definicion de un desencadenador por informe, aunque este puede
condicionarse al cambio de valor de varios campos (varios segmentos en la clave, como por
ejemplo la serie y numero en el formulario de presupuestos)

La interfaz de pantalla, permite esta operacion, solamente en el caso de que al menos uno de los
usuarios registrados, tenga habilitado el médulo de firma. En esta situacion, es posible manipular
los desencadenadores, incluso desde otros terminales que no dispongan de la licencia del médulo
de firma. En caso contrario, no serd posible la configuracion de desencadenadores.
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Copyright

© Programacion Integral, S.A.
Reservados todos los derechos.

Ninguna parte de esta publicacidon o software puede ser reproducida, transmitida, transcrita,
guardada en un sistema de recuperacion o traducida a cualquier idioma o lengua de computacién,
en cualquier forma o medio electrénico, mecanico, magnético dptico, quimico, manual o de otra
manera que no sea bajo permiso escrito de Programacién Integral S.A.

Este software estd protegido por la ley de copyright. La reproduccién y/o venta sin autorizacion
estan sujetas a demanda civil.

Aviso
Programacion Integral, S.A., se reserva el derecho de modificar esta publicacién y el software, y de
cambiar periédicamente su contenido sin estar obligada a notificar de ello a persona alguna.

Marcas Registradas
Los productos mencionados en este manual, son marcas registradas de sus respectivos
fabricantes.
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